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Zatgcznik nr 1
Opis Przedmiotu Zamoéwienia
do postgpowania na realizacje zamowienia pn.:

Dostawa, wdrozenie i uruchomienie sprzetu i oprogramowania
dla potrzeb cyberbezpieczenstwa — Czesé 3

Czesé 3.

1. Serwer wysokiej dostepnosci (HA) niezbedny do wdrozenia rozwiazan z zakresu bezpieczernstwa
-1 szt.

Zakup serwera fizycznego do zainstalowania i wdrozenia rozwigzan z zakresu bezpieczenstwa, w tym
wirtuainych ustug HA, na ktérym uruchomione zostana serwery wirtualne - systemy wirtualne dla systemow
bezpieczenstwa IT i OT/ACS/IoT, zakup systemu operacyjnego Windows Server wraz z licencjami
dostgpowymi (User/Device CAL) umozliwiajgcymi korzystanie z systemow wdrazanych w ramach projektu
oraz wdrozenie serwera fizycznego, oraz systemoéw operacyjnych wraz wirtualnymi serwerami oraz
systemem wirtualizacji.

Lp. | Parametry techniczne - wymagania minimalne

Obudowa typu Rack o wysokosci maksymalnie 2U w konfiguracji pozwalajacej zainstalowad
8 dyskow twardych.

Komplet wysuwanych szyn i organizer okablowania, umozliwiajacy montaz w szafie rack
i wysuwanie do celéw serwisowych,

o Piyta gtowna - pozwalajgca na zainstalowanie minimum dwoch procesordw zaprojektowana przez
producenta wezia | oznaczona jego znakiem firmowym.

3 | Chipset - dedykowany przez producenta procesora do pracy w systemach dwuprocesorowych.

i Procesory - zainstalowany jeden procesor maksimum 16-rdzeniowy klasy x86 uzyskujgce w tescie
| SPECrate2017_fp_base” dostgpnym na strcnie www.spec.org wynik min. 346 punktow, dla
oferowanego procesora.

4 Do oferty nalezy zatgczy¢ wydruk ze strony potwierdzajacy osiggniety wynik dia oferowanego
procesora w oferowanym modelu serwera,

' | Maksymalna liczba rdzeni procesora ograniczona przez licencjonowanie zastosowanego w projekcie
| oprogramowania.

| Pamig¢ RAM — minimum 256 GB DDRS,
5 | Plyta gtowna powinna obstugiwa¢ do minimum 6TB pamieci RAM

Pojemnos¢ zastosowanych kosci pamieci RAM min. 32 GB.

6 | Zabezpieczenia pamieci RAM - ECC

7 | Gniazda PCI — minimum dwa sloty PCle

Interfejsy sieciowe:
8 | minimum 4 porty typu Ethernet 1Gbps Base-T

-~ minimum 4 porty typu Ethernet 256Gbps SFP28 (zorganizowane minimum na dwoch fizycznych
karach sieciowych)

Przestrzen dyskowa;

- dysk twardy typu SSD o pojemnosci minimum 480GB, kazdy — 2szt.
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Whbudowane porty:

|- minimum 2 port USB 2.0
10 | - minimum 2 porty USB 3.1,
- 1 port RJ45 dedykowany do zarzadzania,
! - 1 porty VGA
11 | Video - zintegrowana karta graficzna umozliwiajaca wyswietienie rozdzielczosci min, 1280x1024
12 | Wentylatory - redundantne
1 13 | Zasilacze - redundantne, Hot-Plug minimum 1100W.
Karta Zarzgdzania
- niezalezna od zainstalowanego systemu operacyjnego, zintegrowana
z plyta gtéwna, posiadajgca minimalng funkcjonalnosé :
- komunikacja poprzez interfejs RJ45,
- podstawowe zarzadzanie poprzez protokét IPMi 2.0, DCMI 1.5, SNMP, VLAN tagging,
- wbudowana diagnostyka,
14 |- dostep poprzez interfejs graficzny Web karty oraz z linii polecen,
- monitorowanie temperatury oraz zuzycia energii w czasie rzeczywistym,
- lokalna oraz zdalna konfiguracja serwera,
- wsparcie dla IPv4 i IPv6,
- obstuga komunikacji szyfrowanej tls 1.2 oraz tls 1.3
- mozliwo$¢ zdalnego dostepu do konsoli graficznej z przejeciem kontroli nad klawiaturg i myszka,
zainstalowanego systemu operacyjnego serwera.
Urzgdzenie musi by¢ wyprodukowane zgodnie z norma 1SO-9001:2008 oraz 1SO-14001.
15 grEzadzenie musi by¢ zgodne z normami UE i przeznaczone na rynek UE, musi posiadaé certyfikat
Oprogramowanie systemu operacyjnego
2 Microsoft Windows Server 2025 Standard.
Licencja wieczysta zgodna z liczbg fizycznych rdzeni procesorow.
Opis rownowaznosci znajduje sie pod tabels.
Dostarczone urzadzenia musza by¢ fabrycznie nowe, nieregenerowane
17 |i wyprodukewane najwczeéniej w ciggu ostatnich 6 miesiecy przed dostawa, musza pochodzié

z oficjalnego kanatu sprzedazy producenta.

Oferowane urzgdzenie musi by¢ objgte co najmniej 3-letnim wsparciem producenta sprzetu w dni
robocze, czas reakcji w miejscu instalacji sprzetu Nastepny Dziert Roboczy.

Musi istnie¢ mozliwos¢ sprawdzenia na stronie WWW producenta serwera, prowadzonej w jezyku

|
polskim, po podaniu numeru seryjnego urzgdzenia minimum:

18 |- okresu oraz poziomu gwarangj,

- zainstalowanych komponentow (w tym m.in. procesoréw, pamieci RAM, dyskow, zasilaczy i kart
komunikacyjnych).

Adres strony WWW producenta na ktérej mozna sprawdzi¢ powyzsze dane musi byé podany
w zlozonej ofercie.
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W zakresie wsparcia i gwarancji Zamawiajacy wymaga przestawienia o$wiadczenia producenta
19 oferowanego urzadzenia, wskazujgcego, ze oferowane urzadzenie bedzie objete serwisem
producenta iflub serwisem autoryzowanego serwisu producenta. Niniejsze o$wiadczenie ma zosta¢
dostarczone wraz z oferta.

Instalacja serwera w szafie rack
Podigczenie serw serwera do zasilania i podsieci wskazanych przez Zamawiajacego

20 Instalacja i  konfiguracja Windows Server z rolg Hyper-V  lub réwnowazna,
z infrastrukturg Zamawiajacego.

Podiaczenie macierzy dyskowe] wymienionej w pkt.2 do serwera wysokiej dostepnosci
[ Integracja z ustuga katalogowa Microsoft Active Directory wykorzystywang przez Zamawiajacego.

Opis rownowaznosci dla Oprogramowanie systemu operacyjnego

Wspolpraca z procesorami o architekturze x86-64.
Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

Obstuga dostepu wielosciezkowego do zasobéw LAN poprzez kontrolery Gigabit Ethernet, w trybie
rownowazenia obcigzenia fgcza (load balancing) i redundancji tacza (failover) — natywnie lub
z wykorzystaniem sterownikéw producenta sprzetu.

Zawarta mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie minimum
Microsoft Windows Server 2019.

Licencja musi uprawnia¢ do uruchamiania wirtuainych $rodowisk serwerowego systemu operacyjnego za
pomocg wbudowanych mechanizmoéw wirtualizacii.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspétdzielenia pamieci.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik przeszedt
testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w oparciu o ich zawartosé.
Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzadowa zajmujaca sie bezpieczenstwem informacii.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

Mozliwos¢ dystrybucii ruchu sieciowego HTTP pomigdzy kilka serweréw. Wbudowana zapora internetowa
(firewall) z obstugg definiowanych regut dla ochrony polgczen internetowych i intranetowych.

Graficzny interfejs uzytkownika. Zlokalizowane w jgzyku polskim, co najmniej nastepujace elementy: menu,
przegiadarka internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&Play).

Mozliwose zdalnej konfiguracii, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie | wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa. Pochedzacy od producenta systemu serwis zarzgdzania
politykg kensumpciji informacji w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujgcych funkcjonalno$ci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych licencii:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.,

Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,

Pozwaiajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udzialy sieciowe.
Zdalna dystrybucja oprogramowania na stacje robocze.
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Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej.

PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
Dystrybucje certyfikatow poprzez http,

Konsolidacje CA dla wielu lasow domeny,

Automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen.

Szyfrowanie plikéw i folderow.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
Serwis udostepniania stron WVWWY.

Wesparcie dla protokotu |P w wersji 6 (IPv6).

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych potaczen
i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows.

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. Mechanizmy zdalnej
administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.

MozliwoS¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF, W przypadku zacferowania przez Wykonawce rozwiazania
rowncwaznego, Wykonawca jest zobowigzany do pokrycia wszelkich mozliwych kosztéw, wymaganych
w czasie wdrozenia oferowanego rozwigzania, w szczegdinosci zwigzanych 2z dostosowaniem
infrastruktury informatycznej, oprogramowania nig zarzgdzajgcego, systemowego i narzedziowego
(licencje, wdrozenie), serwisu gwarancyjnego oraz kosztdw certyfikowanych szkolen dia administratorow
i uzytkownikow oferowanego rozwiazania.

Macierz dyskowa - 1 szt.

Zakup i wdrozenie macierzy dyskowej wraz z dyskami.

Lp. | Parametry techniczne - wymagania minimalne |

4 Do instalacji w standardowej szafie RACK 19" rozwigzanie moze zajmowaé maksymalnie 2U |
i pozwalac¢ na instalacje co najmniej 12 dyskéw 3.5”.

Zarzadzanie rozwigzaniem poprzez minimum przegladarke internetowa, GUI oparte o HTMLS.
> Powiadamianie mailem o awarii, umozliwiajgce maskowanie i mapowanie dyskow. Macierz powinna |

zosta¢ dostarczona z licencjg umozliwiajgca utworzenie minimum 512 LUN'6w oraz 1024 Kkopii
migawkowych na cata macierz.

Dwa kontrolery RAID pracujace w ukiadzie actlve active posmdajace 1qczn|e minimum osiem portéw
Ethernet 26Gbps SFP28.

i
Zamawiajacy wymaga dostarczenia co najmniej 2 kabli DAC SFP28 to SFP28 25Gbps o dtugosci 3 |
metréw

4 Mmlmum 16GB pamieci na kontroler, pamie¢ cache zapisu mirrorowana miedzy kontrolerami,
podtrzymywana bateryjnie przez min. 72h w razie awari.

Przestrzen surowa macierzy (ang. RAW) nie mniejsza niz 120TB zrealizowana na co najmniej 10
5 |dyskach twardych wyposazonych w interfejsy 12 Gbps SAS oraz 3,84TB zrealizowane na co
najmniej 2 dyskach SSD.

6 Mozliwos¢ rozbudowy przez dok+adame kolemych dyskow/potek dyskowych do tgcznie minimum 2?0
dyskow. Mozliwos¢ mieszania typow dyskéw w obrebie macierzy oraz pojedynczej poiki.

Konieczne jest posiadanie automatycznego, bez interwencji cziowieka, rozktadania danych miedzy
7 | dyskami poszczegoinych typow (tzw. auto-tiering). Dane musza by¢ automatycznie przemieszczane
miedzy roznymi typami dyskow.
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I8 Licencja zaoferowanej macierzy powinna umozliwiaé podiaczanie minimum 8 hostéw bez
konieczno$ci zakupu dodatkowych licencii.

9 Wymagane wsparcie dla systemow operacyjnych: Windows Server 2022, Windows Server 2019,
Windows Server 2016, Red Hat Enterprise Linux (RHEL), SLES, VMware ESXi 7.

10 Mozliwos¢ wykorzystania dyskéw SSD jako cache macierzy, mozliwose rozbudowy pamieci cache
do min. 4TB poprzez dyski SSD.

11 Rozwigzanie musi posiadac funkcjonalno$¢ zdalnej replikacji danych do macierzy tej samej rodziny
w trybie asynchronicznym.

12 Ciagta praca obu kontrolerow nawet w przypadku zaniku jednej z faz zasilania. Zasilacze,
wentylatory, kontrolery RAID redundantne.

13 | Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

14 | Rozwigzanie musi by¢ wyprodukowany zgodnie z norma 1SO 9001:2008.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer
15 |urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasniecia gwarancji macierzy

Trzy lata gwaranciji realizowane] w miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwo$é zgtaszania awarii w trybie 9x5 poprzez ogdlnopolska
16 | linie telefoniczng producenta.

Serwis musi zawiera¢ usiuge pozostawiania bez optat u Zamawiajgcego uszkodzonych dyskéw
w okresie obowigzywania gwarancji. !

W zakresie wsparcia i gwarancji Zamawiajacy wymaga przestawienia o$wiadczenia producenta
oferowanego urzadzenia, wskazujgcego, ze oferowane urzadzenie bedzie objete serwisem
17 | producenta ilub serwisem autoryzowanego serwisu producenta oraz, ze uszkodzone dyski
w przypadku wymiany z powedu awarii w okresie obowigzywania gwarancji, pozostang wtasnoscig
Zamawiajgcego. Niniejsze o$wiadczenie ma zostaé dostarczone wraz z ofertg.

Instalacja macierzy szafie rack

i Podtaczenie macierzy do zasilania | podsieci wskazanej przez Zamawiajgcego '

Konfiguracja macierzy, w tym: stworzenie RAID, stworzenie LUN'6w

Konfiguracja przestrzeni dyskowe i wystawienie jej do serwera z pkt 1.

3. Klucz sprzetowy U2F - 200 szt.

Zakup i wdrozenie kluczy sprzetowych U2F w celu uwierzytelnienia dostepu. Zakup 200 kluczy U2F/FIDO2
jest uzasadnicny liczbg uzytkownikéw wymagajacych silnego uwierzytelnienia w Srodowiskach IT
i OT/IICS/lioT oraz koniecznoscia zapewnienia zapasowych kluczy rezerwowych dla kont
uprzywilejowanych i administracyjnych.

Lp. | Parametry techniczne - wymagania minimalne

| Sprzetowy klucz uwierzytelniajacy, zapewniajacy silne uwierzytelnianie dwuskiadnikowe (2FA/MFA) |
|1 |oraz bezhastowe logowanie.

Interfejs: USB-A oraz obstuga NFC

Protokoty uwierzytelniania:
2 | FIDQZ t WebAuthn

FIDO UZ2F,
Kompatybilnosé:

3 | Systemy operacyjne: Microsoft Windows, Apple macOS, Linux, ChromeOS, Android, i0OS
Ustugi: minimum Microsoft Entra ID,
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|4 | Odpornosé: spetniajacy standard IP68

5 'Cer‘tyfikaty: CE, RoHS, FCC, UKCA, FIDO Certified.

i instrukcja.

Oferowany produkt musi by¢ nowy, oryginalny, fabrycznie zapakowany,
6 |z pelna gwarancjg producenta (minimum 12 miesigcy). Dostarczany z oryginalnym opakowaniem

open source i/lub oprogramowania uzywanego obecnie przez Zamawiajagcego

4.1. Wdrozenie rozwigzania open-source do badania i zarzgdzania podatno$ciami.

- Wdrozenie oprogramowania z zakresu bezpieczeristwa z wykorzystaniem oprogramowania typu

Wadrozenie rozwigzania open source, oprogramowanie do badania podatnosci oraz zarzagdzania

podatnosciami.

Lp. |Parametry techniczne - wymagania minimalne

dziatajgcego w infrastrukturze Zamawiajgcego.
Rozwiazanie ma zapewnia¢:

1 - identyfikacje podatnosci w systemach i sieci,
- centralne zarzadzanie podatnosciami,

- obsituge procesu ich usuwania (remediacji),

- mozliwosc¢ integracji z innymi systemami bezpieczenstwa.

Przedmiotem zaméwienia jest $wiadczenie ustugi polegajacej na wdrozeniu spojnego
rozwigzania open-source do badania podatno$ci oraz zarzadzania podatnosciami,

W ramach ustugi Wykonaweca:

zainstaluje i skonfiguruje narzedzie do skanowania podatnosci,
- skonfiguruje:

- skany siecicwe,

2 - skany systemow,

- skany ustug,

- przygotuje polityki skanowania,

- skonfiguruje harmonogram skandw,

|- przeprowadzi pierwsze skany testowe.

Wykonawca dostarczy:
3 - dokumentacje techniczng wdrozenia,

- opis architektury rozwigzania.

4 Wykonawca przeszkoli Zamawiajgcego z obstugi dostarczanego rozwigzania — min. 2h

Rozwigzanie musi:
5 - umozliwia¢ automatyczne skanowanie podatnosci,

- identyfikowac podatnosci w: systemach operacyjnych, ustugach sieciowych.

Okres realizaciji:
Maksymalnie do 30.11.2026r.

7 Informacja o ilosci stanowisk Zamawiajgcego:
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Serwer: 54
| Host: 180
Urzadzen sieciowych: 325

Konfiguracja kopii zapasowej wdrozonego rozwigzania w systemie backupcwym
Zamawiajgcego.

4.2. Wdrozenie rozwigzania open-source do badania podatnosci stron WWW.

Wdrozenie rozwigzania open source, oprogramowanie do badania podatnosci stron www
umozlwiagjacych skanowanie i badanie podatnosci.

Lp. |Parametry techniczne - wymagania minimalne
Przedmiotem zamoéwienia jest wdrozenie rozwigzania open-source stuzgcego do skanowania
1 | analizy podatnosci aplikacji oraz stron WWW., obejmujace instalacje, konfiguracje,
uruchomienie oraz przygotowanie do eksploatacji w $rodowisku Zamawiajacego.
Zakres zamoéwienia obejmuje:
- dostawe i wdrozenie rozwigzania open-source do skanowania podatnosci WWW,
_i - instalacje w infrastrukturze Zamawiajacego ($rodowisko fizyczne lub wirtualne),
J - konfiguracje mechanizméw skanowania (pasywnego i aktywnego),
- konfiguracje skanowania aplikacji publicznych | wewnetrznych,
- przygotowanie profili i polityk skanowania,
|- uruchomienie testow bezpieczenstwa,
- przygotowanie mechanizmoéw raportowania.
Funkcjonalnosci rozwigzania:
- skanowanie pasywne i aktywne aplikacji WWW,
f 2 - identyfikacje podatnosci zgodnych z OWASP Top 10,
- mozliwos¢ generowania raportow,
- mozliwo$¢ konfiguracii zakresu testow,
- mozliwos¢ pracy w srodowisku lokalnym Zamawiajacego.
Wykonawca dostarczy:
:4 - dokumentacje techniczng wdrozenia,
| - opis architektury rozwigzania.
5 Wykonawca przeszkoli Zamawiajgcego z obstugi dostarczanego rozwigzania — min 2h
- hozwiqzanie musi:
6 - umozliwia¢ automatyczne skanowanie podatnosci,
- identyfikowa¢ podatnosci w: systemach operacyjnych, ustugach sieciowych,
I Okres realizaciji:
L_ Maksymalnie do 30.11.2026r, | _
'8 Konfigu'ra'cja kopii zapasowej wdrozonego rozwigzania w systemie backupowym
Zamawiajacego .
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4.3. WdroZzenie rozwigzania open-source typu NAC.

4.4,

Wdrozenie rozwigzania open-source systemu typu NAC jako ustuge obejmuje wdrozenie i integracje
systemu stuzacego do kontroli dostepu urzadzen i uzytkownikoéw do sieci informatycznej. Zakres
obejmuje instalacje, opracowanie regut autoryzacji, testy funkcjonalne dla IT i OT/ICS/iloT.

Lp.

Parametry techniczne - wymagania minimalne

Przedmiotem zaméwienia jest wdrozenie rozwigzania open-source stuzacego do skanowania
i analizy podatnosci aplikacji oraz stron WWW, obejmujace instalacje, konfiguracje, |
uruchomienie oraz przygotowanie do eksploatacji w $rodowisku Zamawiajgcego.

Zakres zaméwienia obejmuje:
- dostawe | wdrozenie rozwigzania open-source do skanowania podatnosci VWWW,

- instalacje w infrastrukturze Zamawiajgcego ($rodowisko fizyczne lub wirtualne),

konfiguracje mechanizméw skanowania (pasywnego i aktywnego),

konfiguracje skanowania aplikacji publicznych i wewnetrznych,
- przygotowanie profili i polityk skanowania,

uruchomienie testow bezpieczenstwa,

przygotowanie mechanizmow raportowania.

Funkcjonalnoéci rozwigzania:

- skanowanie pasywne i aktywne aplikacji WWW,

- identyfikacje podatno$ci zgodnych z OWASP Top 10,
- mozliwos¢ generowania raportéw,

- mozliwosc konfiguracji zakresu testéw,

- mozliwosc¢ pracy w $rodowisku lokalnym Zamawiajgcego.

- dokumentacje techniczna wdrozenia,

Wykonawca dostarczy:

- opis architektury rozwigzania.

Wykonawca przeszkoli Zamawiajgcego z obstugi dostarczanego rozwigzania — min. 2h

Rozwigzanie musi:
- umozliwia¢ autematyczne skanowanie podatnosci,

- identyfikowa¢ podatnosci w: systemach operacyjnych, ustugach sieciowych.

Okres realizacji:
Maksymalnie do 30.11.2026r.

Konfiguracja kopii zapasowej wdrozonego rozwigzania w systemie backupowym
Zamawiajgcego .

Wdrozenie rozwigzania open-source typu NDR.

Wdrozenie i integracja systemu open-source typu NDR, przeznaczonego do monitorowania i analizy
ruchu sieciowego w sieci IT. Zakres obejmuje konfiguracje punktéw zbierania danych, regut detekgj,
integracje z systemem SIEM, testy dzialania, opracowanie raportéw dla IT | OT/ICS/lioT.
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Parametry techniczne - wymagania minimalne

Przedmiotem zaméwienia jest wdrozenie, konfiguracja oraz uruchomienie systemu typu NDR
(Network Detection and Response) do monitorowania i analizy ruchu sieciowego
w Srodowisku IT.

Zakres zaméwienia obejmuje:

- analize $rodowiska Zamawiajgcego,

- wdrozenie i konfiguracje rozwigzania,

- koenfiguracje punktéw monitorowania (SPAN/mirror/TAP).

Funkcjonalnosci rozwigzania:

- analize ruchu sieciowego w czasie rzeczywistym,

- wykrywanie anomalii i incydentow bezpieczenstwa,
- identyfikacje nieautoryzowanych dziatan w sieci,

- korelacje zdarzen z réznych zrode!,

- wizualizacje i analize danych,

- generowanie alertow,

- mozliwos¢ integracji z systemami zewnetrznymi,

- monitoring $rodowisk IT oraz OT/ICS,

- dziafanie pasywne (bez ingerencji w ruch sieciowy),

- analize ruchu wewngtrznego (east-west), w tym identyfikacje komunikacji pomiedzy
segmentami i strefami bezpieczenstwa.

Wykonawca dostarczy:
- dokumentacje techniczng wdrozenia,

- opis architektury rozwigzania.

Wykenawca przeszkoli Zamawiajgcego z obstugi dostarczanego rozwigzania — min. 2h

Okres realizacji:
Maksymalnie do 30.11.2026r.

Konfiguracja kopii zapasowej wdrozonego rozwiazania w systemie backupowyh
Zamawiajacego.

4.5. Wdrozenie rozwigzania open-source typu RADIUS.

Ustuga obejmuje wdrozenie, konfiguracje i integracje systemu open-source typu RADIUS oraz
rozwigzania w systemach serwerowych w srodowisku sieciowym organizacji IT i OT/ICS/lloT.

Lp.

Parametry techniczne - wymagania minimalne

Przedmiotem zaméwienia jest ustuga polegajaca na wdrozeniu, konfiguracji oraz integracji
systemu uwierzytelniania i autoryzacji opartego o rozwigzanie typu RADIUS w technologii
open-source,  przeznaczonego do  obslugi dostepu do zasobow  sieciowych
w srodowisku IT oraz OT/ICS/lloT.

Zakres zamowienia obejmuje:

- instalacje i konfiguracje systemu RADIUS (np. FreeRADIUS iub réownowaznego),

- wdrozZenie mechanizméw uwierzytelniania:

Zafgeznik nr. 1 - Dostawa, wdrozenie i uruchomienie sprzetu i oprogramowania dfa poirzeb cyberbezpieczeristwa — Czesc 3
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e konfiguracji uwierzytelniania i autoryzacji,

e 802.1X,

* MAC Authentication Bypass (MAB),

e Uwierzytelnianie uzytkownikéw (np. LDAP/AD).

Funkcjonalnosci rozwigzania:

- centralne uwierzytelnianie uzytkownikéw i urzadzen,

- obsiuge standardu RADIUS (RFC 2865 i pokrewne),

- Wsparcie dla: 802.1X, EAP (np. PEAP, TLS),

- integracje z katalogiem uzytkownikéw (LDAP/AD),

- mozliwos¢ definiowania polityk dostgpu (np. VLAN, ACL),
- logowanie zdarzen uwierzytelniania,

- mozliwos¢ integracji z systemami NAC.

Wykonawca dostarczy:
- dokumentacje techniczng wdrozenia,

- opis architektury rozwigzania.

Wykonawcea przeszkoli Zamawiajacego z obstugi dostarczanego rozwigzania — min. 2h

Okres realizaciji:
Maksymalnie do 30.11.2026r.

Konfiguracia kopii zapasowej wdrozonego rozwigzania w systemie backupowym
Zamawiajacego.

4.6. WdroZenie rozwigzania open-source do monitorowania infrastruktury.

Wdrozenie i integracja oprogramowania open-source przeznaczonego do monitorowania
infrastruktury informatycznej IT i OT/ICS/IIoT.

Lp.

Parametry techniczne - wymagania minimalne |

Przedmiotem zaméwienia jest wdrozenie, konfiguracja, integracja oraz uruchomienie systemu
monitorowania infrastruktury informatycznej i technicznej Zamawiajacego, obejmujgce]
srodowiska IT oraz — w zakresie uzasadnionym technicznie — OT/ACS/lloT.

Zamowienie obejmuje ustuge wdrozeniowg systemu opartego o rozwigzanie typu open-source
lub réwnowazne, umozliwiajace monitorowanie dostgpnosci, wydajnosci oraz stanu
infrastruktury, wraz z konfiguracja aiertow, wizualizecji, raportowania oraz integracji
z istniejacymi systemami Zamawiajgcego.

Zakres zamobwienia obejmuje:

- instalacjg i konfiguracje systemu,

- konfiguracje monitoringu infrastruktury:
- serwerow,

- stacji roboczych,

-~ urzadzen sieciowych,

- ustug i aplikacji,

- wybranych elementéw OT/ICS/lloT,

- konfiguracjg alertéw i progow,

- przygotowanie dashboardow i raportéw

- Integracjg z systemami Zamawiajgcego.

Zatgeznik nr 1 — Dostawa, wdrozenie i uruchomienie sprzetu i oprogramowania dia potrzeb cyberbezpieczerstwa — Czesc 3
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Funkcjonalnosci rozwigzania:

o

- monitorowanie dostgpnosci hostow, urzadzen i usiug,
- monitorowanie parametrow wydajnosciowych (CPU, RAM, dyski, siec),
- monitorowanie usltug sieciowych i aplikacyjnych,

- obstuge monitoringu:

- agentowego,

- bezagentowego,

- obstuge standardowych protokotéw, co najmniej:

- SNMP,

- ICMP,

- zbieranie logow (np. syslog lub réwnowazne),

- mozliwos¢ monitorowania systemow Windows i Linux,

- mozliwos¢ monitorowania $rodowisk wirtualnych,

Wykonawca dostarczy:
- dokumentacje techniczng wdrozenia,

- opis architektury rozwigzania.

Wykonawca przeszkeli Zamawiajgcego z obslugi dostarczanego rozwigzania — min. 2h

Okres realizacj:
Maksymalnie do 30.11.2026r.

Konfiguracja kopii zapasowej wdrozonego rozwigzania w systemie backupowym
| Zamawiajacego.

4.7. WdroZenie rozwiazania open-source typu ITSM.

Ustuga obejmuje wdrozenie, konfiguracjie i integracje systemu open-source typu ITSM
zapewniajgcego obstuge zgloszen, incydentéw i zmian w $rodowiskach IT oraz OT/ICS/lloT.

Lp.

Parametry techniczne - wymagania minimalne

Przedmiotem zaméwienia jest wdrozenie, konfiguracja, integracja craz uruchomienie systemu
klasy ITSM (IT Service Management), opartego o rozwigzanie open-source lub réwnowazne.

Zakres zamoéwienia obejmuje:
- instalacje i konfiguracje systemu,
- wdrozenie systemu obstugi zgloszen i incydentéw,

- integracje z systemami Zamawiajgcego.

Funkcjonalnosci rozwigzania:

obsluge zgtoszer (Service Desk),

obstuge incydentdéw, zmian i problemow,

portal uzytkownika (self-service),

- obstuge zgloszen przez e-mail,

- historie i rejestr dziatan.
Wykonawca dostarczy:

- dokumentacje techniczna wdrozenia,

Zatgeznik nr11 — Dostawa, wdrozenie | uruchomienie sprzetu i oprogramowania dia potrzeb cyberbezpieczeristwa — Czedé 3
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- opis architektury rozwigzania.

Wykonawca przeszkoli Zamawiajacego z obstugi dostarczanego rozwigzania — min. 2h

Okres realizacij:
Maksymalnie do 30.11.2026r.

Konfiguracja kopii zapasowej wdrozonego rozwigzania w systemie backupowym
Zamawiajgcego.

4.8. Wdrozenie rozwigzania open-source typu SIEM.

Ustuga obejmuje wdrozenie, konfiguracje i integracje systemu typu SIEM Zapewniajacego zbieranie,
korelacje | analizg zdarzen bezpieczenstwa z réznych zrédet (IT (serwery, urzadzenia sieciowe,
aplikacje), systemy OT/ICS/IIoT).

Lp.

Parametry techniczne - wymagania minimalne

Przedmiotem zamowienia jest usiuga obejmujgca wdrozenie, konfiguracje oraz integracje
funkcjonalnosci klasy SIEM w $rodowisku Zamawiajacego, umozliwiajacych centralne
zbieranie, normalizacje, korelacje oraz analize zdarzen bezpieczenstwa.

Zakres zamowienia obejmuje:

- instalacje i konfiguracje systemu,

- integracje z serwerami,

- integracje z systemami operacyjnymi uzytkownikéw — 100 stacji roboczych,

- integracje z systemami Zamawiajgcego,

- wdrozenie komponentéw odpowiedzialnych za:

- zbieranie danych,

- analize i korelacje,

- wizualizacje,

- konfiguracje mechanizméw zbierania logéw (agentowych lub bezagentowych),

- integracje z systemami IT (Windows, Linux, urzgdzenia sieciowe) - musi byé instalacja
agent pasywny lub aktywny, konfiguracja SNMP)

- integracje z systemami OT/ICS (jezeli dostepne zrodta danych),

- konfiguracje regut detekciji i korelacii,
- konfiguracje dashboardéw i raportow,

- konfiguracje mechanizméw alertowania.

J wizugalizacje danych (dashboardy),

Funkcjonalnosci rozwiazania:
- centralne zbieranie zdarzen i logdw (np. syslog, API, agenty),

- korelacje zdarzen w czasie zblizonym do rzeczywistego,

|- wykrywanie incydentéw bezpieczenstwa,

- generowanie alertow,

- mozliwosc definiowania wlasnych regut,

- archiwizacje i przeszukiwanie danych.

‘ Wykonawca dostarczy:

| - dokumentacje techniczna wdrozenia,

- opis architektury rozwigzania.

—
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_5 Wykonawca przeszkoli Zamawiajgcego z cbstugi dostarczanege rozwigzania — min. 2h |

2 Okres realizacji: |
Maksymalnie do 30.11.2026r.

7 Konfig u_rgcja kopii zapasowej wdrozonego rozwigzania w systemie backupowym A‘
Zamawiajgcego.

4.9. Wdrozenie rozwigzania open-source typu SOAR.

Ustuga obejmuje wdrozenie, konfiguracje i integracje systemu open-source typu SCAR stuzacego do
automatyzacji reakcji na incydenty bezpieczenstwa i orkiestracji dziatan migdzy systemami
bezpieczenstwa IT i OT/CS/IloT.

Lp.

Parametry techniczne - wymagania minimalne

Przedmiotem zaméwienia jest ustuga wdrozenia, konfiguragj i integracji systemu open-source
klasy SOAR (Security Orchestration, Automation and Response), przeznaczonego do |
automatyzacji reakcji na incydenty bezpieczeristwa oraz orkiestracji dziatan pomiedzy
systemami bezpieczenstwa.

Zakres zambwienia obejmuje:
- instalacje i konfiguracje systemu,
- instalacje i konfiguracje systemu SOAR,

- integracje z dostarczanym systemem SIEM.

Funkcjonalnosci rozwigzania:

- obstuge incydentow bezpieczenstwa (case management),

- rejestracje, klasyfikacje i cbstuge incydentéw,

- moziiwos¢ tworzenia, modyfikacji i wykonywania scenariuszy reagowania (playbookéw),

- automatyczne i pétautomatyczne wykonywanie dziatan,

agregacje danych z systemu SIEM oraz innych zrodet.

Wykonawca dostarczy:
- dokumentacje techniczng wdrozenia,

- opis architektury rozwigzania.

Wykonawca przeszkoli Zamawiajgcego z obstugi dostarczanego rozwigzania — min. 2h

Okres realizaciji:
Maksymalnie do 30.11.2026r.

Konfiguracja kopii zapasowe] wdrozonego rozwigzania w systemie  backupowym
Zamawiajacego.

4.10. Wdrozenie rozwigzania open-source do zarzadzania logami.

Ustuga obejmuje wdrozenie i konfiguracie systemu open-source do zarzgdzania logami,
zapewniajgcego centralne gromadzenie, przechowywanie i analize danych dziennikow zdarzen
z systemow IT i OT/ICS/IoT.

Lp.

Parametry techniczne - wymagania minimalne

| i ]
Przedmiotem zamowienia jest ustuga obejmujgca wdrozenie, konfiguracje oraz integracje
systemu open-source do zarzadzania logami, umozliwiajgcego centralne zbieranie,
przetwarzanie, przechowywanie, przeszukiwanie oraz analize danych dziennikéw zdarzen.

2

a Swieni jmuje:
Zakres zamoéwienia obejmuje - _
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- instalacje i konﬁguracje systemu,

- wdrozenie komponentdw odpowiedzialnych za:

- Zzbieranie logow,

- przetwarzanie i normalizacje danych,

- indeksowanie i przechowywanie danych,

- wyszukiwanie i wizualizacje,

- konfiguracje zrédet logéw (agentowych i bezagentowych),

- integracje z systemami monitorowania sieci.

Funkcjonalnosci rozwigzania:

- centralne zbieranie logow z wielu Zrédet,

- odbior logéw (np. syslog, API, agenty, inne wspierane mechanizmy),

- przetwarzanie, filtrowanie i normalizacje danych,

- indeksowanie i przechowywanie logéw,

- konfiguracje retencji i rotacji danych,

- przeszukiwanie logow w czasie rzeczywistym i historycznie,

- wizualizacje danych (dashboardy),

- mozliwosc definiowania parserdw i regut przetwarzania (pipeline rules),

- genercwanie raportéw operacyjnych i audytowych.

Wykonawca dostarczy:
- dokumentacje techniczng wdrozenia,

- opis architektury rozwigzania.

Wykonawca przeszkoli Zamawiajacego z obstugi dostarczanego rozwigzania — min. 2h

Okres realizaciji:
Maksymalnie do 30.11.2026r.

I—_“-d

Konfiguracja kopii zapasowej wdrozonego rozwiazania w systemie backupowym

Zamawiajacego.
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